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Introduction
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Industrial automation is entering a new era of the Industrial Internet.

ISA-95 reference architecture

Low Real-Time 
Requirements 

L0

L1

L2

L3

L4

High Real-Time 
Requirements

End-Edge-Cloud orchestrated architecture

Enhanced 
computing, 

communication, 
and storage 
capabilities.

The paradigm of automation systems is shifting from the ISA-95 pyramid 
to the end-edge-cloud orchestrated architecture.

*Dai, Nishi, Vyatkin, Huang, Shi and Guan,  IEEE Industrial Electronics Magazine, 2019.
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pAn example

• Facilitate agile connectivity, real-time control, and data optimization
• Enable intelligent applications at both the cloud and field levels
• Ensure tight security, and protect privacy
• Optimized use of sensing, communication, computation, and storage resources



Motivation
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p端到端QoS依赖于感知-通信-控制全链路

被控对象 1

执行器

被控对象 N

工业网络

丢包

时延

感知 控制

通信



通信设备

电磁干扰

频谱有限

设备密集

工业现场环境复杂多变、网络资源有限
p感、传、控紧密关联，需要联合设计提升系统整体性能



感知与控制联合设计

p物理过程

p感知的充分度：可观性（状态估计的必要条件）

5
Z. Ji, C. Chen, J. He, S. Zhu, X. Guan, IEEE Trans. Cybernetics, vol. 52, no. 12, 2022; IEEE Trans. Autom. Sci. Eng., vol.20, no.1, 2023; 

Z. Ji, C. Chen, S. Zhu, Y. Ma, X. Guan, IEEE Trans. Signal Inf. Process. Netw., vol.9, 2023

感知矩阵：取值为 � 或 �, ��,� = � 表示�时刻选择第�个传感器进行测量

系统在[1, �]上可观当且仅当  

�1�1
�2�2�1
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  列满秩 �� =  
�1,�

⋱
��,�

 ,  �� =  
�1,�
⋮

��,�
 

� ∈ ��,  � = [�1�,  …, ���]� ∈ ��

控制输入

传感器数量



pKalman 滤波器

           

p可观性约束的感知-控制联合设计
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min
�={� � ,��}

    � � = 
�=1

�

�    � � + 1 − � � + 1   
��

2 +   � �   
��

2  

       s.t.           系统动态

                       Kalman滤波器

                       �� ∈ � (可观性条件)

��+1 � = ���� � + ��� � 

��+1 �+1 = ��+1 � + ����[��+1 − ��+1��+1��+1 �] ��是Kalman增益，

�� = 0 或 1 
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状态估计

感知策略
��

控制律

可观性条件
凸松弛 性能分析

LQG最优控制

相对误差指标

参数��, ��的选择贪心算法对感知策略寻优

Kalman滤波

正向设计

反向调节

时域

空
域

感知节点总数

各时刻感知节
点最大个数

�� = 
�=1

�
���� �� 

�� ≥ max
�=1,…,T

 ���� ��  

可观性条件凸松弛

p正向设计+反向调节



p正向设计：给定感知策略��下的LQG控制

• 最优控制策略� � = ��[���� � − � � + 1  ]

p反向调节：贪心法对感知策略寻优

• 相对性能指标
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min
�={� � }

    � � = 
�=1

�

�    � � + 1 − � � + 1   
��

2 +   � �   
��

2  

     s.t.        系统动态

                  Kalman滤波器

min
�={��}

    � � 

               s.t.    �� ∈ �

min
�={��}

     
�=1

�

��[ΥkΓ� � � ∪ ��,� ]

                      s.t.      ���� ��,� ≤ ��

 该上界随着��的下降非增



感知与传输联合设计

p被动适应环境   vs.  主动改善通信质量？

9
 Lyu, Chen, Zhu, et al., IEEE Trans. Wireless Communications, vol.17, no.11, 2018; IEEE Trans. Industrial Informatics, vol.14, no.6, 2018; Chen, Lyu, 
Zhu and Guan, IEEE Trans. Industrial Informatics, vol. 16, no. 7, 2020; Lyu, Dai, Cheng, Zhu, et al., IEEE Internet of Things Journal, vol. 8, no. 10, 2021

• 底层（分组通信）：匹配感知工艺的信息分组，

传输到边缘估计终端

• 中间层（边缘估计）：进行边缘预处理和融合，

减少冗余信息传输

• 远端（全局校正）：能量、频谱、时间等传输资

源多域优化，实现全局的状态估计
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p优化目标：最小化感知误差和能量消耗的加权和

混合整数非线性规划

▪ 优化变量： 

二进制的信道分配变量 连续的传输功率和时间分配变量

▪ 约束条件：

信道分配约束 传输功率约束 边缘估计收敛条件

传输约束                                                    感知约束 

–采用块协作下降法进行迭代求解， 联合优化信道分配和功率控制，提高传输成功概率

–提出了面向感知的适变传输参数设计方法，提升网络系统感知能力



p随着工业物联网与智能制造不断深入融合，机器人、AGV 等融入生产过程的各个环节，与

已有的无线控制系统(WCS)构成异构工业物联网系统。
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p目标: 为状态受限的移动智能体系统(MAS)设计最优控制器，满足WCS性能要求的同时，

最小化异构工业系统成本

Wang, Li, Zhu, C. Chen, IEEE CDC, 2022; 自动化学报, 2024(已录用)；Automatica, 2024(审稿中)

工厂实测：设备移动遮挡可导致信号强度下降高达30dBm

[Ahlén et al., IEEE Control Syst. Mag., 2019]



 系统模型
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p � 个Plant，每个Plant均附有1个传感器(S)和1个执行器(A)

p所有S通过共享无线信道将Plant的状态测量传输到接入点(AP)进行控制决策，然后将控制指令下发

到A做执行  (关注从S到AP的上行链路传输，假设从AP到A的下行链路传输是完美的)

p � 个Agent与S、A在工作区内协作执行生产任务

p共享无线信道采用离散信道模型，局部信道状态�� � ∈ {0,⋯, � − 1}



• 每个S获取局部信道状态�� � ，然后依据预设的通信策略 �� � = ℎ� �� �  ∈ {0,1} 接入共享信道传输信息

Ø �� � = 0，不传输

Ø �� � = 1，以固定功率�� > 0传输测量信息

• AP接收S的测量信息

Ø  �� � = 0，第�个S的测量信息传输失败。控制策略为�� � = 0 

Ø �� � = 1，第�个S的测量信息传输成功。控制策略可取为LQR型 �� � =− ��� � 

 

�� � + 1 =  
��,��� � + �� � ,   �� � = 1
��,��� � + �� � ,   �� � = 0

�� � + 1 = ���� � + ���� � + �� � 

             �� � = �� � 
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p多回路WCS模型

系统矩阵 �� ∈ ℝ��×��，输入矩阵�� ∈ ℝ��×��

控制输入 过程噪声



 

�� � + 1 =  
��,��� � + �� � ,   �� � = 1
��,��� � + �� � ,   �� � = 0
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�[�� �� � + 1   �� � ] ≤ ���� �� �  + �� ���� , ∀ �� � ∈ ℝ�� ,   � ≥ �0

期望衰减率 持续噪声扰动

只要 ��,  �� 可控，可使得��,�谱半径小于1。故总存在二次Lyapunov函数�� �� = �������，其

中��正定，以及常数� > 0，满足下面的WCS性能

这里��为Lyapunov 方程��,�� ����,� − �� =− ��的解，其中��为正定阵，0 < 1 − ���� �� 
���� �� 

< �� < 1.

pWCS性能
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p状态依赖衰落信道

ℙ{�� � = 1 � � = �} = �� � 

信息传输成功的概率依赖于Agent状态� � 

现有i.i.d./Markov链衰落信道模型

 [Gatsis et al., IEEE TAC, 2014; Zhang and Kassam, IEEE TCOM, 1999] 

vs.

信道状态独立于物理过程

�[�� �� � + 1   �� � , � � ] ≤ ���� �� �  + �� ���� 

�[�� �� � + 1   �� � ] ≤ ���� �� �  + �� ���� 

设备移动遮挡造成无线信号强度下降
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�� � = ℙ{�� � = 1 � � = �}ℙ{�� � = 1 � � = �}
                                                                                                               

p确定�� � 

�� � = 1

�� � = 1

信息传输成功

传输信息

�� � = 1

数据包解码成功

�� � ∈ {0,⋯, � − 1}

局部信息状态

SNR� � ≥ ��0

信噪比

�� � = 1, �� � = 0,  ∀� ≠ �

链路间无冲突

= 
�=0

�−1

ℙ{�� � = � � � = �}

= 
�=0

�−1

�� �, � ℎ� �  �� �  

× ℙ SNR� � ≥ ��0 � � = �, �� � = 1, �� � = 0,  ∀� ≠ �  
�≠�

ℙ �� � = 0 � � = � 

��, ��可由统计方法+信号设计得到
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pMAS模型

• 有限域：Agent的位置移动造成阴影衰落，根据所造成

的信道增益阴影效应的程度，将工作区划分为�个单元

• Agent的状态：Agent所在单元的索引，而非其具体位置

• Agent的交互： ��,� > 0表示Agent �, �是邻居

 �� � + 1 = {� �=1
� } ��,�×��� �  +��� � , � = 1,⋯, �                             

有限域的Agent模型

设备移动遮挡造成无线信号强度下降



18

min
�

�� �0 = min
�
lim
�→∞

1
� 

�=0

�−1

  
�=1

�

��ℙ[�� � = 1 � �; �0, � ] + �� � �; �0, � , � �   

�[�� �� � + 1   �� � , � �; �0, � ] ≤ ���� �� �  + �� ���� ,

                                                                                        ∀�� � ,  ∀�,  ∀� ≥ �0 

无穷时域最优控制问题

传输能耗
Agent的控制代价

WCS，MAS 动态

� �; �0, � ∈ ��, ∀�

异构动态约束

MAS状态约束

WCS性能约束

连续的WCS与逻辑的MAS耦合在一起，使得最优控制问题求解困难

� � ∈ �� � �; �0, �  , ∀�MAS输入约束
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�[�� �� � + 1   �� � , � �; �0, � ] ≤ ���� �� �  + �� ���� 

ℙ{�� � = 1 � �; �0, � } ≥ ��,  �� = sup
�∈ℝ�� ,�≠0

�� ��,�� ����,� − ���� �
�� ��,�� ����,� − ��,�� ����,� �

 

� �; �0, � ∈ � � = {� ∈ �� �� � ≥ ��,  � = 1,2, …, �}

pWCS性能→集合镇定

保证WCS性能要求的受限MAS局势集合

 性能分析

� �� �� � + 1   �� � , � �; �0, �  = ℙ{�� � = 1 � �; �0, � }��� � ��,�� ����,��� � 

                                                                                       + ℙ{�� � = 0 � �; �0, � }��� � ��,�� ����,��� � 

+�� ���� 

保证WCS性能要求的
无线传输成功概率下界
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定理: 给定初始状态�0 ∈ ��，在状态依赖衰落信道以及MAS的状态约束及输入约束下，

WCS的控制性能要求得以保证，当且仅当MAS系统是受限� � �  -镇定的，

其中� � �  是� � = {� ∈ �� �� � ≥ �� = sup
�∈ℝ�� ,�≠0

�� ��,�
� ����,�−���� �

�� ��,�
� ����,� −��,�

� ����,� �
,  � = 1,2, …, �}的最大受限控

制不变集，即存在控制序列� ∈ �� � �; �0, �  和常数�0 > 0，使得� �; �0, � ∈ ��, ∀� < �0且

 � �; �0, � ∈ � � �  , ∀� ≥ �0。

p集合镇定
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p可行性分析

p有限域MAS模型是非线性的，利用半张量积进行线性化

 � � + 1 = �� � � � 

有限域MAS模型 双线性MAS模型

状态转移矩阵 

 �� � + 1 = {� �=1
� } ��,�×��� �  +��� �                              

定理:给定初始状态�0 ∈ ��，MAS系统是受限� Ω �  -镇定的当且仅当� Ω �  ∩ ℛ �0 ≠ ∅，其中

ℛ �0 是从初始状态�0出发可达的受限状态集合。如果MAS系统是受限� Ω �  -镇定的，则� �[Φ] ≠ ∅，

其中� �[Φ] 是导出子图�[Φ]的所有环的集合。
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             �� � + 1 = {� �=1
� } ��,�

� � ×��� �  +�{� �=1
� } ��,�

� � ×��� � , � = 1,⋯, �                             

24

p领航-跟随MAS模型

�� � + 1 = �� � ,  � = 1,⋯,�

• 切换拓扑 � � ∈ {1,⋯,�} ：邻居集合随Agent移动而变

• ��,�
� � , ��,�

� � 刻画了Agent间动态时变的交互关系

Leader

Follower

Leader

Follower

王淑玲，李沛哲，朱善迎，陈彩莲，关新平，自动化学报, 2024(已录用)；
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 � � + 1 = �� � 

� � + 1 = � � 

                       

p向量形式

             �� � + 1 = {� �=1
� } ��,�

� � ×��� � 

                           +�{� �=1
� } ��,�

� � ×��� � , � = 1,⋯, �
                             

�� � + 1 = �� � ,  � = 1,⋯,�

领航-跟随MAS模型 双线性MAS模型

状态转移矩阵 
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p集合镇定判据——关于� � 

定义: 若对于任意�0 ∈ �，存在序列� = {� � :  � � , � �  ∈ ℳ, � ∈ ℕ} ⊆ ��使得� �; ��, � ∈ �，∀� ∈
ℕ，称集合 � ⊆ �� 为MAS关于集合ℳ⊆ �= �� × ��的一个受限控制不变集。  

构造� � �   ⊆ �� : 关于集合� � 的最大受限控制不变集

定理 :状态依赖衰落信道下WCS性能要求满足，当且仅当存在� ⊆ ��, �,  使得� �; �0, � ∈ ��, ∀� <
�;   � �; �0, � ∈ � � �  , ∀� ≥ �。

将原最优控制问题转化为MAS的最优受限集合镇定问题，消除了两系统间的耦合



27

定理:状态依赖衰落信道下WCS性能要求得以保证，当且仅
当� � �  ∩ � ��� ≠ ∅。

p基于图论的可行性分析

 最优控制器设计

n 初始位置�0 = � ⋉ ���

n 受限状态转移图�1 =  �, � 

      � = {��  = ���：��� ∈ ��},

� = { �� , ��  ∈ �× �: ��� ∈ �1 ��� ; �� } ∖ { ��, ��  : ��  ≠ ��0}

删除违背初始条件的边

�1

� � �  = {�91,  �93, �96}

��

���
� � �  

√
• ���： �1中以��为根的广度优先生成树
• ℛ �0 ：从初始位置出发的状态能达集，ℛ �0 = � ��� 
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定理:算法1所构造的�∗是无穷时域最优控制问题的解，且最优值��∗ �0 = � �∗ 。

p最优控制器设计

寻找��中的简单最小平均环�∗

状态进入环�∗

状态重复环�∗

加权受限状态转移图�2 =  � � �  ∩ ℛ �0 , �, � 

权重：单步状态转移的最小成本



 仿真结果
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• 工作区: {0,1,2} 

• 一个Control Agent, 两个State Agent

• 初始位置 �1 0 , �1 0 , �2 0  =  2,2,2 

• 状态约束  �1 � , �1 � , �2 �  ∉ { �, 1,1 ,  �, 2,1 , � = 0,1,2}

0 1

Factory Floor

1

Plant 1

AS S

Access Point (Remote Controller)

Shared Wireless MediumShared Wireless Medium

Plant 2 

A

2

n 闭环系统矩阵

                    ��,1 =  −0.1 −0.1
   0.1    0.2 ，��,2 = 0.2

       
     开环系统矩阵

   ��,1 =    − 1 −0.4
−0.5    0.3 ，��,2 = 1 

n WCS性能要求：

n 保证上述性能要求的无线传输成功概率下界：

衰减率： �1 = 0.95,  �2 = 0.9

  �1 = 0.28,  �2 = 0.10



n 状态依赖衰落信道ℙ{�� � = 1 � � } = ��� � , 其中

n 保证WCS性能要求的MAS受限局势 �1, �1, �2 构成的集合:

30

7 7

7

67

77 6

ℙ{�2 � = 1  �1 � , �1 � , �2 �  =  2,2,2 } = 0.25

ℙ{�1 � = 1  �1 � , �1 � , �2 �  =  2,2,02} = 0.15

Ω � = { 0,0,0 ,  0,0,1 ,  0,0,2 ,  0,1,0 ,  0,1,2 ,  0,2,0 ,  1,1,2 ,  1,2,0 ,  1,2,2 ,  2,0,0 ,  2,0,1 ,  2,0,2 }

Λ1 =  0.31⋯0.310.10⋯0.10 0.30⋯0.30 0.15⋯0.15 ; 

 Λ2 =  0.13⋯0.13 0.27⋯0.27 0.13⋯0.13 0.25⋯0.25 



n 加权受限状态转移图�2：

n 最优控制序列：�∗ 0 = 1, �∗ � = 0, � ≥ 1

n 位置转移 �1 0 , �1 0 , �2 0  →  �1 1 , �1 1 , �2 1  → ⋯ ：

                                                                 2,2,2 →  1,0,0 →  0,0,2 →  0,0,2   → ⋯

             ℙ{�1 � = 1  �1 � , �1 � , �2 �  }:           0.15               0.10               0.31             0.31 ⋯

             ℙ{�2 � = 1 �1 � , �1 � , �2 �  }:             0.25               0.27               0.13             0.13        ⋯

31

> ��

> ��

∈ � � 

最小平均环�∗ = { �, � }，平均权重� �∗ = ��. �

MAS模型

有限时

间收敛

到最优！
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n 最小化系统无穷时域平均成本
n 无穷时域平均成本依赖于最小平均环�∗的平均权重

n 保证WCS性能要求

n 实现有限时间收敛

��. �
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p当前分离的设备管理模式无法满足工业网络系统智能化发展需求！

感知计算控制多类型设备统一管理

n 设备类型多样，描述方式差异大

n 感算控设备使用不同语言编程，硬件体系架构多样

n 软硬件高度集成，设备配置软件“专机专用”
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p感算控设备统一管理:

初步解决了多类型设备配置复杂度高的问题，通过统一的设备信息模型和交互接口，
提升设备间跨平台协同效率
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p通过设备统一接入，程序统一转换，多域资源统一配置，实现设备软硬件解耦

形成面向感知-计算-控制融合的组态部署一体化架构，提升设备间跨平台协同效率
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p开发工控集成组态可编程软件2.0

• 支持Web编程

• 支持插件化、跨设备组态

• 支持IEC 6113-3、Python 
6种编程语言

• 支持感算控多类型设备接入

• 支持X64、ARM 2种处理器
架构设备统一管理

• 支持多用户同步开发
Alice Bob

多用户同步开发

统一C语言代码

C
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应用验证：定制化柔性自动化生产系统

剪切中心机加工中心 端子装配中心 电气元件仓库

自动装配工作站自动接线工作站线缆加工中心MR辅助接线站

线缆、导轨、电控柜等
元件定制化生产

控制
程序

视觉检测
程序

OT IT

• 运行状态统一管理

• IT-OT程序同时兼容

• 多设备程序一键下发更新

1个管控平台，1个元件仓库，8个工作岛
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